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Erleben Sie die Funktionsvielfalt der G&D Matrixsysteme
kombiniert mit der Flexibilitat von KVM-over-IP™

Der ControlCenter-IP ergdnzt die G&D System-
vielfalt um eine leistungsfahige Matrix
basierend auf KVM-over-IP™. Neben

den Moglichkeiten, die das klassi-

sche G&D-Portfolio mit dedizierter
Ubertragung bietet, kénnen nun

auch Systeme Uber Standard-Netz- —_—

werkstrukturen abgebildet werden.

Die Vielzahl an Funktionen sowie die
einfache Konfiguration stehen im gleichen Um-
fang zur Verfligung.

Eine Reihe an Extendermodulen auf IP-Basis bildet die System-
grundlage. Der ControlCenter-IP fligt die Vermittlungslogik und
Features hinzu, die fiir eine umfangreich schaltbare Matrix not-
wendig sind.

Der ControlCenter-IP schaltet folgende Signale

DP 1.2aund DP 1.1a

Single-Link und Dual-Link DVI

Audio Stereo bidirektional

PS/2- und USB-Keyboard/Mouse-Unterstiitzung
RS232 transparent

Generisches USB HID
mit Ausblick auf weitere USB-Klassen

Gerdteeigenschaften

B das Gerat Ubernimmt die zentrale Systemlogik
redundante Spannungsversorgung
redundante Netzwerkschnittstelle
Zugangsschutz (abschaltbar) und Benutzerverwaltung

Bootloader, Betriebssystem und Firmware bilden eine
JTrusted Computing Platform®, die vor der Manipulation
Dritter geschiitzt ist

Features und Erweiterungen

B TradeSwitch-Funktion

B CrossDisplay-Switching inkl. Unterstiitzung fiir
Multi-Head-Grafik

Push-Get-Funktion

IP-Control-API inkl. Scripting-Funktion
Unterstiitzung von AMX- oder Crestron-Steuerungen
Kanalgruppierung

Monitoring, SNMP, Syslog

Authentifizierung

Hotkeys, Auswahltasten

Verwaltung der Benutzerrechte

MultiUser-Zugriff

KVM
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Der ControlCenter-IP punktet mit innovativer Technik zur
Anwenderfreundlichkeit im Netzwerk.

ControlCenter-IP fiir volle Matrixfunktionalitdt

Um die Extendersysteme basierend auf G&Ds KVM-over-IP™-Tech-
nologie zu einer leistungsstarken Matrix zu kombinieren, wird
zusatzlich der ControlCenter-IP in die Netzwerkstruktur einge-
bunden. Wahrend das zentrale Routing der KVM-Signale Uber
die Standard-Netzwerkstrukturen abgewickelt wird, erganzt der
ControlCenter-IP die Logik im Netzwerk und optimiert die Erreich-
barkeit aller Gerdte untereinander. So entsteht eine n:m-Matrix,
inder die CON- und CPU-Module beliebig zueinander geschaltet
werden kdnnen. Der Anwender bewegt sich in einer hochperfor-
manten G&D Matrixumgebung und nutzt gleichzeitig die Vorzlige
des flexiblen Netzwerks.

Benutzerfreundlich und kompatibel

G&D hat die Features der klassischen ControlCenter-Serie genom-
men und in die KVM-over-IP™ Matrix integriert. Der so entstande-
ne ControlCenter-IP vereint die Vorzlige beider Welten.

Dazu gehort u.a. die grundlegende Administration mit um-
fangreicher Benutzer- und Rechteverwaltung. Hinzu kommen
die vielen hilfreichen und beliebten Kontrollraum-Features wie
Monitoring, Szenarienschaltungen, Push-Get fir optimale Zu-
sammenarbeit und Einbeziehung von Videowdnden bis hin zum
CrossDisplay-Switching fiir absolut intuitive Bedienung an Mul-
ti-Monitor-Arbeitspldtzen. Die G&D IP-Gerdte sind untereinander
kompatibel und erméglichen jederzeit Optimierungen in der kun-
denseitigen Anlage und deren Erweiterung.

Funktion des ControlCenter-IP

Der ControlCenter-IP ergdnzt die Serie der Vision-IP von G&D
um vielfiltige Matrixfunktionen. Diese nutzen fiir die Ubertra-
gung von Signalen G&Ds KVM-over-IP™, Die Ubertragung erfolgt
komprimiert Uber Standard IP-basierte Netzwerke (OSI-Schich-
tenmodell Layer 3) und Uber ein Gigabit Ethernet. Mittels Band-
breitenmanagement kann der Nutzer die Ubertragung auf unter-
schiedlichste Bandbreitenanforderungen einstellen.

Die Ubertragungsldnge ist unbeschréankt, zwei aktive Netzwerk-
komponenten kénnen auf einer Lange bis zu 100 m per CAT oder
bis zu 10.000 m per Lichtwellenleiter miteinander verbunden
werden.
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ControlCenter-IP fUr leistungsstarken und sicheren Systemzugriff

Uber Netzwerkstrukturen

Sicherheit geht vor

Da eine dedizierte Verkabelung am Gerat wegféllt und man tber
das Netzwerk arbeitet, spielt die Ubertragungssicherheit eine
sehr groBBe Rolle. Aus diesem Grund haben wir diverse Sicher-
heitsmechanismen entwickelt um die Sicherheit in kritischen Um-
gebungen weiter zu erhdhen. Die gesamte Kommunikation und
Datentibertragung tiber das ControlCenter-IP findet verschliisselt
statt und garantiert so ein hohes Maf§ an Sicherheit in kritischen
Umgebungen.

Der ControlCenter-IP bzw. die Endkomponenten basierend auf
KVM-over-IP™ Extendern greifen nur auf die Standardschnittstel-
len der Rechner zu und somit wird keine Software-Installation
benétigt. Die Ubertragung selbst ist permanent mit AES-128 ver-
schliisselt

Trusted Platform Module (TPM)

Bootloader, Betriebssystem und Firmware des ControlCenter-IP
bilden eine sogenannte ,Trusted Computing Platform’, die vor
der Manipulation Dritter geschitzt ist. Dabei sichert ein integrier-
tes ,Trusted Platform Module” (TPM-Hardwaremodul) mit einem
RSA-Verschlisselungsverfahren und einer Schlisselldange von
2048 Bit samtliche Zugangs- und Konfigurationsdaten vor dem
Ausspahen. Sensible Informationen wie Login-Daten und Pass-
worter werden permanent verschlisselt abgespeichert. Mog-
liche Modifikationen der Firmware werden friihzeitig erkannt
und fiihren zu einem Abbruch des Bootvorgangs. Dadurch wer-
den Manipulationsversuche wie z.B. das Einschleusen eines Key-
board-Sniffers unterbunden.

Beispiel einer Netzwerktopologie

ControlCenter-
IP

b &) Network switch

Gezielte Redundanz — Sicherheit durch RAID

Zum Schutze der Rechteverwaltung und Konfigurationsdaten
spiegelt der ControlCenter-IP deren Inhalte auf zwei unabhan-
gige, interne SSD-Speichermedien, die durch ein RAID1-Ver-
bundsystem redundant ausgelegt sind. Naturlich sind samtliche
Informationen des Rechte- und Konfigurationsmanagements
ebenfalls durch eindeutige kryptografische Schliissel abgesichert.

Ausbau der Systemgrofle

Durch die flexible Systemtopologie kdnnen Installationen be-
liebig skaliert und Uber Standard-Netzwerkelemente einfach er-
weitert werden. Die SystemgréBen der Matrixanwendung werden
dazu unkompliziert tiber Lizenzschliissel freigegeben. Uber diese
kann das System dann auch nachtrédglich nach Bedarf wachsen.

Fiir eine einfache Inbetriebnahme verfligt das System Uber einen
Device-Finder. Dieser erleichtert das Hinzufligen von Endgeraten
ohne manuelle Eingabe von IP-Adressen.

UID-Locking fiir noch mehr Sicherheit

Dieses Sicherheitsfeature verhindert, dass weitere IP-Gerate un-
gewollt an den ControlCenter-IP angeshlossen werden

Netzwerkanforderungen fiir KVM-over-IP™

B Mindestens Layer-2-Managed-Switch

B VLAN-Support

B QoS mit DiffServ-/DSCP-Support (optionale Anforderung
zur Performance-Steigerung):

B Quality-of-Service (QoS) ist eine Paketpriorisierung, die
sicherstellt, dass zeitlich kritische oder wichtige Anwen-

dungen ihre Daten bevorzugt tiber das Netzwerk erhalten.
Dank DiffServ-/DSCP-Support werden Datenpakete mar-
kiert und entsprechend der Konfiguration vom Netzwerk
verarbeitet. DSCP spezifiziert, wie genau mit einem Paket
verfahren wird.

> Further

network
switches

B Multicast-Support bei Matrix-Anwendungen

B IGMP-Snooping-Unterstiitzung zur Reduzierung der Netz-
werklast. IGMP Snooping verhindert, dass Multicast-Traffic
an alle Switchports geflutet wird sondern nur dort anfallt,
wo er gebraucht wird.

B Moglichkeit zur Einrichtung eines IGMP Querier: Admi-
nistrativ festgelegter ,Hauptswitch” zu dem alle Multi-
cast-Streams gesendet werden. Er ist der Empfanger aller

IGMP-Befehle und verwaltet somit die Multicast-Gruppen.
In komplexen Installationen spielt das KVM-over-IP™ Matrixsystem seine
Stirken aus. Anstatt iiber dedizierte Verkabelung erfolgt die Ubertragung
der KVM-Signale flexibel iiber Netzwerkstrukturen.



ControlCenter-IP

Ga
D

Unsere KVM-Extendermodule auf IP-Basis bieten die
passende Loésung fir das Arbeiten in Netzwerkstrukturen

Mix & Match bei den IP-Extendern

Um die Applikation ControlCenter-IP im Netzwerk nutzen zu kén-
nen, werden G&D Arbeitsplatz- und Rechnermodule ins Netz in-

tegriert. Wahlen Sie aus unserem Produkt-
portfolio das passende IP-Extendersystem,
die Module sind untereinander kompatibel
und damit sind die technischen Md&glichkei-
ten nahezu unbegrenzt. Bei allen Gerdten
erfolgt die Ubertragung komprimiert und
pixelperfekt, die Videoqualitdt ist verlustfrei
und nahezu latenzfrei.

Gemeinsamkeiten der IP-Extender bei der Signaliibertragung
PS/2- und USB-Keyboard/Mouse-Unterstiitzung
permanente Tastatur- und Mausemulation
permanente Monitoremulation (CPU)

Audio Stereo bidirektional

RS232 transparent

Geratevarianten wahlweise mit CAT- oder
Lichtwellenleiter

kreuzkompatibel (DVI <-> DPxx)

DVI-Vision-IP-CAT-CON =
B Single-Link-DVI-Video
B Auflésung bis zu 1920 x 1200 @ 60 Hz*

* Weitere Auflésungen im Rahmen der jeweiligen Schnittstellen-
standards moglich.

KVM-over-IP™ - iiberwinden Sie die Grenzen der dedizierten
Verkabelung
Leichte Skalierbarkeit durch Nutzung von
Standard- Netzwerkkomponenten (COTS)
Ubertragung via Standard IP-basierten Netzwerken
(OSI-Schichtenmodell Layer 3)
1 Gbit Bandbreite pro Port, reduzierbar
HDIP Level 1-3
Ubertragungsldnge unbeschrinkt, max. 100 m (CAT) und bis
zu 10.000 m (Fiber) zwischen zwei aktiven
Netzwerkkomponenten

Duplex-Ubertragung
vom Anwender konfigurierbare Netzwerkports der
jeweiligen Kommunikationskanale

zusatzliche, unabhangige Management-Schnittstellen (Front)

DP-Vision-IP-CAT-CON
B DisplayPort 1.1a

DP1.2-Vision-IP-CAT-CON
'/ W DisplayPort 1.2 und 1.1a

B Unterstlitzung von 4K- und
Ultra-HD-Auflésungen bei 60 Hz

B Auflésung bis zu 4096 x 2160 @ 60 Hz*
B Embedded Audio
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B Aufldsung bis zu 4096 x 2160 @ 30 Hz*
bzw. 2560 x 1600 @ 60 Hz
B Embedded Audio

DL-DVI-Vision-IP-CAT-CON
B Single- und Dual-Link DVI-Video
B Auflésung bis zu 2560 x 1600 @ 60 Hz*

Sicherheit des ControlCenter-IP und KVM-over-IP™-Extender

B Sicherer und stérungsfreier Betrieb durch Pairing und
Verschlisselung mit AES-128-CTR (Sicherheitsstandard nach
Vorgaben BSI-TR 02102 & BIST SP 800-38)
Verschlisselung nicht deaktivierbar!
UID-Locking (manuell): Sicherheitsfeature, welches
verhindert, dass neue IP-Gerdte ungewollt an den
ControlCenter-IP angeschlossen werden
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Ob intuitive Bedienung oder Szenarienwechsel -
der ControlCenter-IP bietet eine Menge Kontrollraumfeatures

CrossDisplay-Switching

Die CrossDisplay-Switching-Funktion ermdglicht ein benutzer-
freundliches Umschalten per Mausbewegung.

Die Maus verhalt sich dabei wie auf einem ,virtuellen Desktop”
und lasst sich nahtlos Uber die angeschlossenen Displays bewe-
gen. Beim Wechsel des Mauszeigers von einem aktiven auf einen
inaktiven Monitor wird der Tastatur-Maus-Fokus automatisch auf
den zugehorigen Rechner gewechselt und dadurch auf einen
anderen Kanal umgeschaltet. Das ermdglicht einen Multi-Moni-
tor-Arbeitsplatz und stellt systemweit eine schnelle und einheit-
liche Bedienung sicher.

Ihre Vorteile:

B Einfaches Umschalten per Maus als Ergdnzung zu den
bisherigen Umschaltmdglichkeiten via Hotkey und OSD

B Intuitive Bedienung und mehr Effizienz am Arbeitsplatz

B Rechner mit Multi-Head-Grafik kénnen eingebunden werden

Szenarienschaltung

Mit der Szenarienschaltung kann der Schaltzustand eines Arbeits-
platzes/mehrerer Arbeitspldtze oder des gesamten Systems ab-
gespeichert werden. Die Schaltzustande werden im gewahlten
Umfang in einem Script im Matrixsystem gespeichert und kénnen
Uber das OSD der berechtigten Arbeitsplatze aufgerufen und aus-
geflihrt werden.

Ihre Vorteile:

B Individuelle Einstellungen

Schnelles Schalten mehrerer Arbeitsplatze

Intuitivere Bedienkonzepte moglich

Nutzbarkeit aller Befehle der textbasierten Steuerung

Ubergreifende Steuerungsmaglichkeiten

Projektion Projektion

KVM-over-IP™
Matrixsystem

DP-Vision-
1P-CON

DP-Vision- -Vision- Jll DP-Vision- DP-Vision- |l DP-Vision-
1P-CON IP-CON

Szenario 2
bei Nacht

Szenario 1
bei Tag

KVM-over-IP™
Matrixsystem

KVM-over-IP™
Matrixsystem

Beispiel fiir Tag-/Nacht-Szenarien: Mittels eines einzelnen
Kommandos kénnen alle fiir die Konsole benétigten Rechner der
Tag- bzw. Nachtschicht aufgeschaltet werden.

Push-Get-Funktion

Die Push-Get-Funktion optimiert die Zusammenarbeit im Kont-
rollraum und erlaubt dem Benutzer das Bild seines Monitors auf
das Display eines anderen Arbeitsplatzes oder einer Gro3bildpro-
jektion zu,,schieben” (Push) oder von dort zu ,holen” (Get).

Diese Losung verbessert auch die Kommunikation, Flexibilitat
und Geschwindigkeit innerhalb des Teams, da die Mitarbeiter nun
Aufgaben gemeinsam erledigen kénnen.



G&D Gsa.
IFIT's KvM D)

Von Spezialisten fOr Spezialisten:

Vertrauen Sie auf unsere professionellen KVM-Lésungen - von der Planung bis hin zum Support.

Ga
Hauptsitz

Guntermann & Drunck GmbH
Systementwicklung

Obere Leimbach 9

D-57074 Siegen

Telefon +49 (0) 271/23872-0
Telefax +49 (0) 271/23872-120

sales@gdsys.de
www.gdsys.de
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G&D North America Inc.
4001 W. Alameda Avenue
Suite 100, Burbank, CA 91505

Telefon +1-818-748-3383

sales@gd-northamerica.com
www.gd-northamerica.com

Folgen Sie uns auf:
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